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Кіберзлочинність – це одна з основних проблем ХХІ ст., вирішення 

якої потребує розробки та застосування кримінально-правових засобів 

ефективної протидії цьому явищу [1, с. 129]. Додатково актуалізує 



Riga, the Republic of Latvia                                                           February 7–8, 2024 

109 

проблематику дослідження кіберзлочинності також те, що у зв‟язку із 

веденням військових дій на території нашої держави, створюються 

передумови для зміни свідомості людей у бік протиправної поведінки. 

Загальновідомим також є те, що війна проти України ведеться не лише 

військовими методами, а й із застосуванням кіберпростору. Отож, 

дослідження кримінально-правових засобів протидії кіберзлочинності 

в сучасних суспільно-політичних умовах є дійсно важливим, оскільки 

такий вид злочинності, по-перше, набув значного поширення у період 

збройного вторгнення, а по-друге, становить суттєву загрозу для основ 

національної безпеки нашої держави.  

Дослідження кримінально-правових засобів протидії кіберзлочин- 

ності першочергово базується на аналізі положень кримінального 

закону нашої держави, які встановлюють кримінальну відпові- 

дальність за кіберзлочини (виходячи із науково-теоретичних розробок 

поняття «кримінально-правові засоби»). Разом із тим, при дослідженні 

кримінально-правових заходів протидії будь-якому виду злочинності 

варто враховувати і стан розробленості термінологічного апарату  

у відповідній сфері.  

З цього приводу, науковець Думчиков М.О. зауважує, що вперше 

на міжнародному рівні згадування про кіберзлочин було використано  

в Конвенції про кіберзлочинність 2001 року, разом із тим визначення 

цього поняття в ній не надається [2, с. 65]. Основним актом, який 

оперує термінологією у сфері кіберзлочинності та надає визначення 

багатьох термінів є Закон України «Про основні засади забезпечення 

кібербезпеки України». Серед іншого, закон надає визначення «кібер- 

злочинності» як сукупності кіберзлочинів.  

Саме ж поняття кіберзлочину трактується як суспільно небезпечне 

винне діяння у кіберпросторі та/або з його використанням, відпо- 

відальність за яке передбачена законом України про кримінальну 

відповідальність та/або яке визнано злочином міжнародними догово- 

рами України. При цьому, кіберзлочин фактично ототожнюється  

з комп‟ютерним злочином, про що свідчить п. 8 ч. 1 ст. 1 закону – 

«кіберзлочин (комп‟ютерний злочин)…» [3].  

У цьому контексті, цілком погоджуємося із думкою, яку висловлює 

О. О. Загуменний. У своєму дослідженні він підкреслює, що поняття 

«кіберзлочин» та «комп‟ютерний злочин» часто вживаються як сино- 

німи, однак, на його переконання, ці терміни дуже близькі, але не 

синонімічні: поняття «кіберзлочину» ширше, ніж «комп‟ютерний 

злочин», і більш точно відображає природу такого явища, як 

злочинність в інформаційному просторі. Кіберзлочини – це злочини, 
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що пов‟язані як з використанням комп‟ютерів, так і з використанням 

інформаційних технологій і глобальних мереж. У той же час термін 

«комп‟ютерний злочин» в основному відноситься до злочинів, 

направлених проти комп‟ютерів або комп‟ютерних даних [4, с. 69]. 

Отож, вважаємо, що на законодавчому рівні терміни «кіберзлочин» та 

«комп‟ютерний злочин» помилково ототожнені, що у подальшому 

ускладнює розробку кримінально-правових засобів протидії кіберзло- 

чинності та їх застосування під час здійснення кримінально-правової 

кваліфікації. Схожа ситуація спостерігається і на міжнародному рівні: 

частина держав закріплює у законодавстві поняття «комп‟ютерний 

злочин», а інша – «злочини щодо інформаційних мереж» [9, с. 9–10].  

Дається взнаки також те, що у положеннях Кримінального кодексу 

України (далі – КК України) не міститься навіть згадки про таке 

поняття як «кіберзлочин», а в назві Розділу XVI цього ж акту 

міститься вказівка на комп‟ютери, системи та комп‟ютерні мережі  

і мережі електрозв‟язку як основні об‟єкти кіберзлочинів, що значно 

звужує сферу дії кримінально-правових норм, що у ньому містяться 

[5]. На противагу цьому, хочемо звернути увагу на назву Розділу 7.7. 

проєкту КК України – «Кримінальні правопорушення проти безпеки 

інформаційних систем». Як бачимо, у ньому законодавець оперує 

більш загальним поняттям «інформаційна система» і навіть надає його 

визначення [6]. 

Повертаючись до питання кримінально-правових засобів протидії 

кіберзлочинності, то по-перше, у період воєнного стану підлягають 

застосуванню положення КК України, які встановлюють відповідаль- 

ність за кіберзлочини, зокрема, статті Розділ XVI КК України. Разом  

із тим чимало різновидів кіберзлочинності залишаються поза межами 

національно-правового регулювання. Для прикладу, наразі КК України 

закріплює дії, що схожі на фішинг – шахрайство, однак для того, щоб 

закріпити дієву норму, яка передбачатиме кримінальну відповідаль- 

ність за цей вид кіберзлочину, необхідно внести відповідні зміни  

до КК України [5]. 

У зв‟язку із цим, задля вдосконалення кримінально-правових 

засобів протидії кіберзлочинності перед нашої державою постає 

виклик належної імплементації міжнародних нормативно-правових 

актів. При цьому, складність такої імплементації полягає у тому, що 

замало формального перекладу українською мовою міжнародних 

нормативно-правових актів, оскільки він породжуватиме юридичний 

хаос, а з цього – невизначеність рефлексії у поведінці суб‟єктів 

[7, с. 1303]. 
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Варто також звернути увагу на те, що в умовах повномасштабного 

вторгнення на територію нашої держави, країна-агресор вдається до 

численних кібератак. У зв‟язку із цим, законодавцем вже було внесено 

окремі зміни до КК України, серед яких: 1) посилення альтернативної 

санкції ч. 1 ст. 361-1 КК; 2) зміна формулювання предмету криміналь- 

ного правопорушення ст. 361-1 КК України; 3) внесення змін  

до примітки до ст. 361 КК України щодо збільшення розміру значної 

шкоди, передбаченої в якості кваліфікуючої ознаки у ч. 2 ст. 361-1  

КК України [5]. Ці зміни вже спричинили жваві наукові дискусії. 

Більшість науковців запевняють, що такі зміни не є доцільними та 

виваженими, а тому й очікування їх позитивного впливу на подолання 

проявів кіберзлочинності є марними [8, с. 413]. Для прикладу, 

внесення змін до примітки до ст. 361 КК України щодо збільшення 

розміру значної шкоди суттєво ускладнює кваліфікацію окремих 

кіберзлочинів, які за своєю правовою природою є матеріальними 

злочинами [10, с. 35]. 

Таким чином, з урахуванням вищевикладеного, варто зазначити 

про те, що на сьогодні кримінально-правові засоби протидії кібер- 

злочинності нашою державою розроблені не в повній мірі, а ті,  

що існують не характеризуються ефективністю та доцільністю. Окрім 

цього, дається взнаки недосконалість термінологічного апарату у сфері 

кіберзлочинності на законодавчому рівні, що також ускладнює 

застосування кримінально-правових засобів протидії кіберзлочинності. 
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