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СУЧАСНІ АСПЕКТИ УПРАВЛІННЯ ІНФОРМАЦІЙНОЮ 
БЕЗПЕКОЮ НА МАКРОРІВНІ 

 
Розвиток новітніх інформаційних технологій вимагає постійного 

удосконалення показників захищеності інформаційних ресурсів у 
суб’єктів публічного управління, а також можливостей інформаційних 
технологій та програмних засобів, що використовуються при 
забезпеченні інформаційної безпеки. Недосконалі та застарілі механізми 
публічного управління інформаційною безпекою, недостатність науково 
обґрунтованих методів і технологічних рішень для вдосконалення цієї 
системи призводить до непоправних наслідків як для держави, так і для 
громадян.  

Технологічною основою формування моделі публічного управління 
стають електронні платформи, що забезпечують умови вільного обміну 
інформацією. Такі ресурси визначають контент для розповсюдження, 
споживачів, способи підключення до контенту і взаємодію користувачів 
один з одним. Споживання суспільством цифрових платформних 
технологій і їх продуктів відчутно впливає на внутрішню і зовнішню 
політику, державне управління, економіку, соціальні практики, освіту, 
суспільні цінності. Здійснюючи контроль над медіа контентом, 
платформи мають величезний вплив на способи отримання знань, 
організовують участь користувачів у соціальних комунікаціях і 
породжують певні види публічного дискурсу [1]. 

Правову основу ефективного забезпечення інформаційної безпеки 
Україні становить інформаційне законодавство як система нормативно-
правових актів, спрямованих на врегулювання суспільних відносин в 
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інформаційній сфері. Питання належного забезпечення інформаційної 
безпеки безпосередньо залежить від врегулювання на законодавчому 
рівні прав і свобод людини в галузі інформації, визначення  
чіткого механізму, умов та здійснення неупередженого контролю  
за їх безперешкодною реалізацією в рамках закону. Тобто належне 
забезпечення інформаційної безпеки потребує нормативно-правового 
закріплення прав людини в інформаційній сфері та гарантій їх  
реалізації [2]. 

Основним документом, який забезпечує права і свободи людини, є 
Конституція України. У ній зазначені засади, які є також основою 
інформаційної безпеки, такі як: свобода листування та телефонних 
розмов; таємниця приватного життя; свобода думки та слова, свобода 
вираження власних поглядів і переконань; право вільно збирати, 
зберігати, використовувати та поширювати інформацію. Після 
Конституції законодавчу основу сфери забезпечення інформаційної 
безпеки в Україні становлять: ЗУ «Про інформацію», ЗУ «Про захист 
інформації в інформаційно-комунікаційних системах», ЗУ «Про захист 
персональних даних», ЗУ «Про державну таємницю», ЗУ «Про 
національну безпеку України» та ін. Вони є ключовими в сфері 
забезпечення інформаційної безпеки держави, оскільки їх основним 
призначенням є врегулювання відносин в інформаційній сфері. 

Із початком повномасштабного військового вторгнення російської 
федерації в Україну питання інформаційної безпеки отримали нові 
вимоги. В умовах повномасштабної військової агресії важливе значення 
та нові пріоритети набувають процеси реалізації функцій публічного 
управління у системі інформаційної безпеки. Публічне управління 
інформаційною безпекою в умовах війни спрямоване на наступні 
напрямки: безпека та захист персональних даних та державної таємниці, 
моніторинг та регулювання інформаційного простору у сфері боротьби 
з елементами інформаційної війни, інформаційний супровід процесів 
публічного управління, цифровізація та автоматизація процесів. 

Результатом виникнення нових викликів у сфері публічного 
управління інформаційною безпекою в умовах війни було 
впровадження низки законодавчих ініціатив з метою удосконалення 
системи інформаційної безпеки держави, серед яких:  

− Постанова КМУ від 12.03.2022 р. № 263 «Деякі питання 
реагування суб’єктами забезпечення кібербезпеки на різні види подій у 
кіберпросторі»; 

− Розпорядження КМУ від 18.04.2023 р. № 328-р «Про 
затвердження плану заходів з реалізації Стратегії забезпечення 
державної безпеки»; 
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− Розпорядження КМУ від 04.04.2023 р. № 299 «Про затвердження 
плану заходів з реалізації Стратегії інформаційної безпеки на період до 
2025 року»; 

− Розпорядження КМУ від 30.03.2023 р. № 272-р «Про 
затвердження плану заходів з реалізації Стратегії забезпечення 
державної безпеки». 

Інформаційна безпека є основою реалізації функцій публічного 
управління, оскільки в умовах сучасного інформаційного суспільства 
всі напрями державної політики мають бути захищені. Інформаційне 
забезпечення процесів є основою формування суспільного розвитку у 
ХХІ столітті, отже ефективність процесів публічного управління має 
пряму залежність від можливості держави забезпечувати захист та 
ефективну управління інформацією. Проблеми інформаційної безпеки 
на сьогодні актуалізуються значним зростанням ролі накопичення, 
обробки та поширення інформації, зокрема, в ухваленні стратегічних 
військових, політичних та економічних рішень. 

 
Література: 

1. Панченко О. Публічне управління інформаційною безпекою в умовах 
діджиталізації. Актуальні проблеми державного управління. Том 3. № 84 (2021). 
С. 151–152. 

2. Забезпечення інформаційної безпеки як функція сучасної держави : 
монографія / Тихомиров О.О.; заг. ред. Р. А. Калюжний. Центр навч.-наук. та 
наук.-практ. вид. НА СБ України, 2014. 196 с.  


