
174 

PUBLIC MANAGEMENT AND ADMINISTRATION 
 
 

Ivan Bosak, Postgraduate Student 
Lviv Polytechnic National University 

Lviv, Ukraine 
 

DOI: https://doi.org/10.30525/978-9934-26-495-5-43 
 

CONTEMPORARY THREATS  
TO NATIONAL INFORMATION SECURITY  

 
СУЧАСНІ ЗАГРОЗИ  

ІНФОРМАЦІЙНІЙ БЕЗПЕЦІ ДЕРЖАВИ 
 

Стрімке зростання технічних можливостей сучасних 
інформаційних систем сприяє виникненню нових загроз у 
інформаційній сфері. Загалом, загрози національній безпеці України 
в інформаційній сфері являють собою сукупність умов та чинників, 
які становлять небезпеку життєво важливим інтересам держави, 
суспільства та особи через можливість негативного інформаційного 
впливу на свідомість та поведінку громадян, а також на інформаційні 
ресурси та інформаційно-технічну інфраструктуру.  

Відповідно до Указу Президента України «Про рішення Ради 
національної безпеки і оборони України від 15 жовтня 2021 року  
«Про Стратегію інформаційної безпеки», була створена Стратегія 
інформаційної безпеки. У її змісті чітко визначаються глобальні 
виклики та загрози інформаційній безпеці, національні загрози та 
виклики загалом, стратегічні цілі та механізми реалізації її мети та 
завдань, а також очікувані результати від проведеної роботи. 
Стратегія інформаційної безпеки визначає наступні виклики та 
загрози інформаційної безпеки: інформаційний вплив російської 
федерації як держави-агресора на населення України; інформаційне 
домінування рф на тимчасово окупованих територіях України; 
обмежені можливості реагувати на дезінформаційні кампанії; не 
сформованість системи стратегічних комунікацій; недосконалість 
регулювання відносин у сфері інформаційної діяльності; захист 
професійної діяльності журналістів; спроби маніпуляції свідомістю 
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громадян України щодо європейської та євроатлантичної інтеграції 
України [1]. 

У Доктрині інформаційної безпеки України визначено наступні 
загрози інформаційній безпеці країни: поширення у світовому 
інформаційному просторі викривленої, недостовірної та упередженої 
інформації, що завдає шкоди національним інтересам України; 
зовнішні деструктивні інформаційні впливи на суспільну свідомість 
через ЗМІ, а також мережу Інтернет; деструктивні інформаційні 
впливи, які спрямовані на підрив конституційного ладу, суверенітету, 
територіальної цілісності та недоторканності України; прояви 
сепаратизму в ЗМІ, а також у мережі Інтернет за етнічною, мовною, 
релігійною та іншими ознаками [2]. 

До загроз інформаційній безпеці держави, також можуть бути 
віднесені: обмеження свободи слова та доступу громадян до 
інформації; викривлення, спотворення, блокування інформації; 
несанкціоноване її поширення; відкриту дезінформацію; не 
виваженість державної інформаційної політики та відсутність 
необхідної інфраструктури в інформаційній сфері; розміщення 
дезінформації в Інтернеті. 

Після введення воєнного стану, Радою Національної безпеки та 
оборони України було прийнято рішення від 18 березня 2022 року 
«Про нейтралізацію загроз інформаційній безпеці держави», в якому 
було зазначено, що адміністрація Державної служби спеціального 
зв’язку та захисту інформації України разом із іншими службами, ЗМІ 
повинні забезпечити:  

1) стале функціонування об’єктів цифрового ефірного мовлення та 
безперебійну трансляцію телевізійних каналів в МХ -1, -2, -3, -5;  

2) цілодобовий моніторинг ефірної мережі, обладнання головної 
станції мультиплексування, супутникових та наземних каналів 
зв’язку;  

3) резервування супутникових каналів доставки програм та 
обладнання головної станції мультиплексування;  

4) резервну доставку телеканалів до цифрових передавачів із 
залучення альтернативного оператора супутникового зв’язку [3]. 

В умовах війни загрози інформаційній безпеці є викликом для 
нашої держави та випливають не лише на національний простір, а й 
мають важкі глобальні наслідки. Запобігання та протидія сучасним 
інформаційним загрозам відіграє важливу роль для забезпечення 
національної безпеки в цілому. Враховуючи існуючі глобальні 
загрози та виклики, для забезпечення ефективної протидії 
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інформаційній агресії важливе значення займає залучення до цього 
процесу міжнародних організацій, інституцій та міжнародної 
спільноти, оскільки у веденні війни в інформаційному полі немає 
кордонів. Захист та протидія загрозам інформаційної безпеки є 
ключовим елементом забезпечення національної безпеки України в 
умовах війни. 
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