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Вступ. Досвід операцій (бойових дій) останніх років свідчить про 

зростаючу роль інформаційно-телекомунікаційних систем (ІТС) спе-

ціального призначення у досягненні мети операції (бойових дій).  
Специфічність ІТС спеціального призначення полягає в тому, що з 

однієї сторони вони вирішують завдання передачі та обробки інфор-
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мації, а з іншої вони повинні відповідати вимогам з живучості при 

впливі на них противника. 
З метою здійснення дезорганізації управління та досягнення інфо-

рмації переваги противником широко застосовуються засоби радіое-

лектронної боротьби та кібернетичного впливу на ІТС спеціального 

призначення [1-5]. 
З огляду на це, кібератаки на ІТС стали реальною загрозою і є од-

нією з пріоритетних проблем національної безпеки та управління 

ризиками. 
Кібербезпека охоплює всі заходи безпеки, які можуть бути вжиті 

для захисту від цих нападів. Значне зростання складності та інтенсив-

ності кібератак в останні роки змусило більшість розвинених країн 

посилити свій захист і прийняти національні стратегії кібербезпеки. 

Тому актуальною є проблема забезпечення захисту кіберпростору в 

світі. 
З метою вироблення заходів протидії кібернетичним впливам на ІТС 

спеціального призначення авторами пропонується провести розробку 

методики оцінювання кібербезпеки в ІТС спеціального призначення. 
Саме тому метою зазначеної доповіді слід вважати методику оці-

нювання кібербезпеки в інформаційно-телекомунікаційній системі 

спеціального призначення. 
Виклад основного матеріалу дослідження 

Методика оцінювання кібербезпеки в ІТС спеціального призна-

чення складається з наступних основних етапів: 
1. Введення вихідних даних. На даному етапі вводиться оперативна 

обстановка та наявні дані про можливості кібернетичного впливу на 

ІТС спеціального призначення. 
2. Аналіз кіберзагроз. В ході виконання зазначеної процедури ви-

конуються наступні дії: 1) встановлення контексту ІТС; 2) проведення 

аудиту безпеки в ІТС, що включає в себе: анкетування; виявлення 

кіберзагроз в активах ІТС; оцінювання активів ІТС; виявлення загроз; 

виявлення типових векторів атак та формування концептів сценарію. 
Аналіз кіберзагроз в методиці здійснюється за допомогою порів-

няння виявлених кіберзагроз з кіберзагрозами, які наявні в базі знань. 

Також на даному етапі формується перелік критичних активів та ви-

явлених вразливостей, що відповідають кібезагрозі, а також типові 

вектори атак, що представляють собою ланчюжок вразливостей, за-

гроз та цільових активів .  
На основі отриманого результату формуються концепти та зв’язки 

між ними для подальшої побудови сценаріїв.  
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3. Формування сценаріїв екстремальних ситуацій в ІТС, що викли-

кані реалізацією кіберзагроз.  
Зазначена процедура заснована на системному аналізі та дослі-

дженнях інформаційної безпеки. В якості інструменту сценарного 

аналізу впливу кібезагроз на виникнення екстремальних ситуацій в 

ІТС спеціального призначення пропонується використовувати нейро-

нечіткі моделі. 
4. Оцінювання ризиків порушення кібербезпеки в ІТС.  

Зазначена процедура направлена на виявлення ризиків, їх якісне та 

кількісне оцінювання, а також ранжування розглянутих об’єктів по 

встановленим критеріям, в якості яких можуть виступати величини як 

інтегрального показника ризиків по об’єкту, так і показники окремих 

типів ризиків. 

Зазначена процедура містить рекомендації по опису ризику, якіс-

ному та кількісному оцінюванню, вибору шкал оцінювання та ранжу-

ванню енергетичних об’єкту. Процедура оцінювання ризиків пору-

шення кібербезпеки в інформаційно-телекомунікаційних системах 

включає 3 основні етапи: опис ризиків; якісне та/або кількісне оціню-

вання ризиків; ранжування об’єктів. 
5. Ранжування об’єктів в ІТС. 

В рамках зазначеної технології ранжування об’єктів відбувається у 

відповідності до величини ризиків, що можуть бути нанесені кіберне-

тичним впливом, інформація про які закладена в базі даних про зов-

нішні та внутрішні загрози або фактори. 
Висновки 

1. Сьогодні головною темою обговорення у світі має стати зміц-

нення кібербезпеки та скорочення кількості кібератак в кіберпросторі.  
Дана проблема потребує якнайшвидшого вирішення, оскільки 

створені зразки кіберзброї вирізняються глобальною досяжністю, 

практично миттєвим впливом без будь-якого способу отримання по-

передження про її застосування.  
Кіберзахист – це єдине, що може запобігти втратам інформації та 

втручанню одних країн в безпеку інших.  

2. В ході проведеного авторами дослідження авторами було прове-

дено розробку методики оцінювання кібербезпеки в інформаційно-

телекомунікаційній системі спеціального призначення.  
Відмінність запропонованої методики від відомих, що визначає її 

новизну полягає у можливості: 

– виявленні та якісної інтерпретації кіберзагроз; 
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– моделюванні сценаріїв екстремальних ситуацій, викликаних реа-

лізацією кіберзагроз; 
– оцінюванні ризиків, що мають ознаки декількох классів і ранжу-

вання активів інформаційно-телекомунікаційної системи за ступенем 

їх критичності; 
– виконати оцінку кількості критично вразливих активів інформа-

ційно-телекомунікаційної системи; 
– обґрунтувати склад і ймовірність реалізації кіберзагроз, здатних 

викликати екстремальні ситуації в інформаційно-телекомунікацій 

системі; 

– проведення оцінювання ризиків від їх реалізації в інформаційно-

телекомунікацій системі.  

3. Застосування запропонованої методики дозволяє автоматизува-

ти процес аналізу кіберзагроз та оцінки ризиків порушення кібербез-

пеки інформаційно-телекомунікацій системі. 
Напрямками подальших досліджень слід вважати розробку мето-

дики підвищення кібернетичної захищеності інформаційно-телекому- 

нікаційної системи. 
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