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На даному етапі розвитку інформаційних технологій, значно під- 

вищуються вимоги до мережевої інфраструктури житлових комплексів 

[1]. Це особливо відчутно у сфері автоматизації та забезпеченні 

комфорту мешканців, за рахунок активного впровадження концепцій 

смарт та інтернету речей (IoT) [2]. Все це потребує створення надійних 

та масштабованих мереж передачі даних, здатних обслуговувати 

велику кількість сенсорних пристроїв [3]. У котеджних комплексах, які 

охоплюють значні площі з множиною будівель, важливо забезпечити 

ефективне з’єднання між пристроями, що підтримують функції без- 

пеки, енергетичного контролю, моніторингу та автоматизації побу- 
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тових завдань [4]. Традиційні кабельні мережі, у даному випадку, є 

економічно невигідними та технічно складними [5]. Сенсорні мережі, 

побудовані на основі великої кількості малопотужних вузлів, забез- 

печують безперервний моніторинг, передачу даних та низьке енерго- 

споживання [6]. Ключовими перевагами цих мереж є гнучкість  

та адаптація до змін середовища, що робить їх оптимальними для 

реалізації сучасних інфраструктурних рішень у житловому секторі [7]. 

Проєктування таких мереж є складним завданням, яке вимагає враху- 

вання топології, протоколів зв’язку, надійності, безпеки та інтеграції  

з іншими системами [8]. Серед актуальних технологій реалізації 

бездротових сенсорних мереж найбільш ефективними є ZigBee, 

LoRaWAN, Z-Wave, Wi-Fi та NB-IoT [9]. Їх вибір залежить від радіусу 

дії, потужності, пропускної здатності та рівня захисту даних [10]. 

Метою роботи є реалізація мережевої інфраструктури житлових 

комплексів, моделювання та налаштування бездротового покриття із 

застосуванням програмного забезпечення для аналізу і прогнозування 

стану мережних з’єднань. Об’єктом дослідження є процес реалізації 

мережі передачі даних з інтеграцією сенсорних технологій та системи 

прогнозування стану мережі. Предметом є методи, моделі проєкту- 

вання, налаштування та інтелектуального моніторингу мережевої 

інфраструктури. 

Мережева інфраструктура котеджного комплексу є сукупністю 

комунікаційних технологій, які забезпечують з’єднання всіх об’єктів  

в єдину інформаційну систему [11]. Оптимальне планування мережі 

дозволяє підвищити енергоефективність, зменшити експлуатаційні 

витрати та створити надійну систему управління. Проте розподілена 

топологія мережі (ТМ), необхідність підтримки високої якості 

обслуговування (QoS) та інтеграція бездротових рішень створюють 

низку технічних викликів (рис.1). 

 

 
Рис. 1. Виклики мережевої інфраструктури комплексів 
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Для оцінки функціональних можливостей мережі, її продуктивності 

і стабільності за різних умов навантаження, створено тестове середо- 

вище, проведено моделювання її роботи та отримані ключові показники 

ефективності. У мережевій архітектурі передбачено два основні типи 

бездротового доступу: для користувачів та для IoT-пристроїв, що до- 

зволяє забезпечити розподіл трафіку та підвищити рівень інформа- 

ційної безпеки. На рисунку 2 представлена схема мережі котеджу, як 

приклад часткової реалізації загальної інфраструктури. Для забезпе- 

чення безпеки підключень використовується протокол WPA2-PSK, 

який передбачає автентифікацію користувачів [12]. Особливу увагу 

приділено модульності архітектури та можливості масштабування 

системи. Програмне забезпечення передбачає обробку даних у реаль- 

ному часі, що дозволяє оперативно реагувати на зміни стану облад- 

нання. Після виконання всіх етапів підготовки даних, вибору моделі  

та її навчання здійснено оцінку продуктивності застосованого 

алгоритму. 

 

 
Рис. 2. Схема мережі котеджу 

 

Проведене навчання алгоритму дозволило перевірити його здатність 

ефективно розпізнавати як нормальний стан мережевої інфраструктури, 

так і відхилення в її роботі. Враховуючи позитивний стан (відмови)  

та негативний (нормальний) отримали порівняння основних метрик 

(рис. 3). 
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Рис. 2. Порівняння метрик 

 

В процесі проведення досліджень, моделювання та тестування 

мережі налаштовано сенсорну інфраструктуру котеджного комплексу, 

включно із підключенням розумних пристроїв до серверного 

середовища, налаштуванням умов для керування всіма процесами та 

структурами. 
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